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1  Перечень  планируемых  результатов  обучения  по  дисциплине,  соотнесённых  с
планируемыми результатами освоения образовательной программы

1.1  Дисциплина  «Правовая  защита  персональных  данных»  обеспечивает
формирование следующих компетенций с учётом индикаторов их достижения

Код, наименование компетенции Код индикатора компетенции
ПК-5 Способен выполнять задачи по обеспечению 
законности и правопорядка, обеспечению и защите 
прав и свобод личности

ПК-5.9

ПК-7 Способен соблюдать в профессиональной 
деятельности требования нормативных правовых 
актов в области защиты государственной тайны, 
информационной безопасности, обеспечивать 
соблюдение режима секретности

ПК-7.5

1.2 В результате освоения дисциплины у обучающихся должны быть сформированы

Код
индикатора Содержание индикатора Результат обучения

ПК-5.9

Способен определить
нормативные правовые акты,
подлежащие применению в
целях обеспечения защиты

персональных данных

Знать правовые основы 
обеспечения защиты персональных 
данных
Уметь принимать решения и 
совершать юридические действия в 
сфере обеспечения правовой 
защиты персональных данных в 
точном соответствии с 
законодательством РФ;
Владеть принимать решения и 
совершать юридические действия в 
сфере обеспечения правовой 
защиты персональных данных в 
точном соответствии с 
законодательством РФ;

ПК-7.5

Способен применять положения
нормативных правовых актов,
образующих правовую основу
защиты персональных данных

Знать положения нормативных 
правовых актов, образующих
правовую основу
Уметь квалифицированно 
применять положения нормативных 
правовых актов, образующих 
правовую основу защиты 
персональных данных
Владеть навыками определения в 
конкретной ситуации положений 
нормативных правовых актов, 
подлежащих применению в целях 
обеспечения защиты персональных 
данных

2 Место дисциплины в структуре ООП
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Изучение  дисциплины  «Правовая  защита  персональных  данных»  базируется  на
результатах освоения следующих дисциплин/практик: «Теория государства и права»

Дисциплина  является  предшествующей  для  дисциплин/практик:
«Производственная практика: преддипломная практика»

3 Объем дисциплины

Объем дисциплины составляет – 3 ЗЕТ

Вид учебной работы

Трудоемкость в академических часах
 (Один академический час соответствует 45 минутам

астрономического часа)

Всего
Учебн
ый год

№ 5
Учебный год № 6

Общая трудоемкость 
дисциплины 108 36 72

Аудиторные занятия, в том 
числе: 18 2 16

    лекции 6 2 4
    лабораторные работы 0 0 0
    практические/семинарские
занятия 12 0 12

Самостоятельная работа (в 
т.ч. курсовое 
проектирование)

86 34 52

Трудоемкость 
промежуточной аттестации 4 0 4

Вид промежуточной 
аттестации (итогового 
контроля по дисциплине)

, Зачет Зачет

4 Структура и содержание дисциплины

4.1 Сводные данные по содержанию дисциплины

Учебный год № 5

№
п/п

Наименование
раздела и темы

дисциплины

Виды контактной работы СРС Форма
текущего
контроля

Лекции ЛР ПЗ(СЕМ)

№ Кол.
Час. № Кол.

Час. № Кол.
Час. № Кол.

Час.
1 2 3 4 5 6 7 8 9 10 11

1

Основы 
законодательства 
в области защиты 
персональных 
данных. Права 
субъекта ПДн и 
обязанности 
оператора

1 2 1 34 Устный
опрос

Промежуточная 
аттестация
Всего 2 34
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Учебный год № 6

№
п/п

Наименование
раздела и темы

дисциплины

Виды контактной работы СРС Форма
текущего
контроля

Лекции ЛР ПЗ(СЕМ)

№ Кол.
Час. № Кол.

Час. № Кол.
Час. № Кол.

Час.
1 2 3 4 5 6 7 8 9 10 11

1

Особенности 
обработки 
персональных 
данных без 
использования 
средств 
автоматизации

1 2 2 2 1, 2 11 Устный
опрос

2

Основные этапы 
обработки и 
защиты 
персональных 
данных

3 2 1, 2 10 Устный
опрос

3

Особенности 
защиты 
персональных 
данных при их 
обработке в 
государственных 
информационных 
системах

2 2 4 2 1, 2 11 Устный
опрос

4

Обеспечение и 
оценка 
эффективности 
системы защиты 
информационных 
систем 
персональных 
данных

6 2 1, 2 10 Устный
опрос

5

Обеспечение 
сохранности и 
конфиденциально
сти документов

5 2 1, 2 10 Устный
опрос

Промежуточная 
аттестация 4 Зачет

Всего 4 10 56

4.2 Краткое содержание разделов и тем занятий

Учебный год № 5

№ Тема Краткое содержание
1 Основы 

законодательства в 
области защиты 
персональных данных. 
Права субъекта ПДн и 
обязанности оператора

Анализ международного и Российского 
законодательства по вопросам обработки ПДн и 
обеспечения безопасности ПДн. Федеральный 
закон от 27 июля 2006 г. № 152-ФЗ «О 
персональных данных». Субъект персональных 
данных и его права при обработке персональных 
данных. Оператор персональных данных. 
Обязанности оператора при обработке 
персональных данных. Меры по обеспечению 
выполнения оператором своих обязанностей. 
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Меры по обеспечению безопасности персональных
данных при их обработке

Учебный год № 6

№ Тема Краткое содержание
1 Особенности обработки

персональных данных 
без использования 
средств автоматизации

Правовое регулирование обработки персональных 
данных без использования средств автоматизации. 
Постановление Правительства РФ от 15.09.2008 N 
687.  Фиксация персональных данных на 
материальном носителе. Обязанности лиц, 
осуществляющих обработку персональных данных
либо имеющих к ним доступ.

2 Основные этапы 
обработки и защиты 
персональных данных

Состав мероприятий по приведению 
информационных систем и процессов обработки 
персональных данных в соответствие с 
требованиям законодательства о персональных 
данных. Постановление Правительства РФ от 
01..11.2012 N1119. Меры по обеспечению 
безопасности персональных данных при их 
обработке.

3 Особенности защиты 
персональных данных 
при их обработке в 
государственных 
информационных 
системах

Обезличивание персональных данных при их 
обработке в государственных информационных 
системах. Государственные органы 
исполнительной власти, осуществляющие надзор. 
за соблюдением требований законодательства в 
области обработки персональных данных. 
Нормативно-правовая документация 
государственных органов исполнительной власти, 
осуществляющих надзор за соблюдением 
требований законодательства в области обработки 
персональных данных. Обеспечение выполнение 
мер, утвержденных постановлением 
Правительства Российской Федерации от 
21.03.2012 г. N 211.

4 Обеспечение и оценка 
эффективности системы
защиты 
информационных 
систем персональных 
данных

Модель угроз для информационных систем 
персональных данных. Организация и обеспечение
режимов защиты персональных данных. 
Классификация нарушителей безопасности 
информационных систем персональных данных. 
Внутренний нарушитель. Контроль за 
соблюдением требований законодательства в 
области защиты персональных данных. 
Лицензирование деятельности по технической 
защите конфиденциальной информации.   
Ответственность за нарушения установленных 
правил по обработке персональных данных.

5 Обеспечение 
сохранности и 
конфиденциальности 
документов

Понятие конфиденциальной информации. 
Требования к помещениям подразделений 
конфиденциального делопроизводства и к 
служебным помещениям. Условия труда, 
организация и оборудование рабочих мест. 
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Порядок оформления допуска работников к 
коммерческой и служебной тайнам. Режим 
хранения документов. Порядок обращения с 
конфиденциальными документами. Особенности 
технических каналов утечки и 
несанкционированного доступа к информации.

4.3 Перечень лабораторных работ

Лабораторных работ не предусмотрено 

4.4 Перечень практических занятий

Учебный год № 6

№ Темы практических (семинарских) занятий Кол-во академических
часов

1
Основы законодательства в области защиты 
персональных данных. Права субъекта ПДн и 
обязанности оператора

2

2 Особенности обработки персональных данных 
без использования средств автоматизации 2

3 Основные этапы обработки и защиты 
персональных данных 2

4
Особенности защиты персональных данных при 
их обработке в государственных 
информационных системах

2

5 Обеспечение сохранности и 
конфиденциальности документов 2

6
Обеспечение и оценка эффективности системы 
защиты информационных систем персональных 
данных

2

4.5 Самостоятельная работа

Учебный год № 5

№ Вид СРС Кол-во академических
часов

1 Подготовка к контрольным работам 34

Учебный год № 6

№ Вид СРС Кол-во академических
часов

1 Контрольная работа для студентов заочной 
формы обучения 35

2 Подготовка к практическим занятиям 17

В ходе проведения занятий по дисциплине используются следующие интерактивные 
методы обучения: групповая дискуссия

5 Перечень учебно-методического обеспечения дисциплины
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5.1 Методические указания для обучающихся по освоению дисциплины

5.1.1 Методические указания для обучающихся по практическим занятиям

Цель практических занятий
Формирование у студентов умений и навыков применения норм земельного 
законодательства в типичных и нестандартных ситуациях, развитие навыков правового 
анализа и аргументации, подготовки правовых позиций и рекомендаций.

Организация занятий
Практические занятия проводятся в виде семинаров, анализа конкретных ситуаций, 
обсуждения судебных актов, решения правовых задач. Обязательно активное участие 
студентов в дискуссии и аргументации своей позиции.

Структура практических занятий
Каждое занятие включает:
Обсуждение теоретических положений по теме.
Анализ конкретных правовых ситуаций.
Решение задач и кейсов.
Самостоятельную подготовку нормативно-правовой базы и правовых позиций.

Перед занятием студент должен:
Изучить рекомендуемую литературу.
Ознакомиться с нормативной базой 
Проанализировать предложенные правовые ситуации и задачи.
Подготовить аргументированную позицию по рассматриваемым вопросам.

5.1.2 Методические указания для обучающихся по самостоятельной работе:

Цель самостоятельной работы
Самостоятельная работа направлена на углубление и закрепление знаний, развитие 
навыков анализа нормативно-правовых актов, формирования аргументированной 
правовой позиции по вопросам земельного права.

Формы и содержание самостоятельной работы
Самостоятельная работа включает:
Подготовку к практическим занятиям: предварительное изучение теоретического 
материала, работа с нормативными актами и судебными решениями, решение правовых 
задач;
Подготовку к зачету: систематизация пройденного материала, составление кратких 
конспектов, повторение ключевых понятий и норм, тренировка в решении правовых 
кейсов.

Основные виды деятельности студента
Конспектирование и критический анализ учебных и нормативных источников;
Подготовка письменных ответов на контрольные и проблемные вопросы;
Работа с электронными правовыми системами (
Самостоятельное решение типовых задач,
Участие в обсуждениях на занятиях с подготовленными юридическими аргументами.
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6  Фонд  оценочных  средств  для  контроля  текущей  успеваемости  и  проведения
промежуточной аттестации по дисциплине

6.1 Оценочные средства для проведения текущего контроля

6.1.1 учебный год 5 | Устный опрос

Описание процедуры. 

Студенты получают по одному вопросу на заданную тему, подготовиться к ответу на 
который должны в течение 15 минут.

Критерии оценивания. 

Ответы на устный опрос оцениваются «зачтено» или «не зачтено». Оценка «зачтено» 
ставится, если студент раскрыл вопрос в полном объеме, логично и последовательно, 
привел примеры (если есть такая возможность). Оценка «не зачтено» ставится в случае, 
если студент не смог раскрыть поставленный вопрос. Студенту дается возможность 
пересдачи по расписанию консультаций преподавателя.

6.1.2 учебный год 6 | Устный опрос

Описание процедуры. 

Студенты получают по одному вопросу на заданную тему, подготовиться к ответу на 
который должны в течение 15 минут.

Критерии оценивания. 

Ответы на устный опрос оцениваются «зачтено» или «не зачтено». Оценка «зачтено» 
ставится, если студент раскрыл вопрос в полном объеме, логично и последовательно, 
привел примеры (если есть такая возможность). Оценка «не зачтено» ставится в случае, 
если студент не смог раскрыть поставленный вопрос. Студенту дается возможность 
пересдачи по расписанию консультаций преподавателя.

6.2 Оценочные средства для проведения промежуточной аттестации

6.2.1  Критерии  и  средства  (методы)  оценивания  индикаторов  достижения
компетенции в рамках промежуточной аттестации

Индикатор достижения
компетенции Критерии оценивания

Средства
(методы)

оценивания
промежуточной

аттестации
ПК-5.9 Обучающийся демонстрирует полные,

устойчивые  знания  нормативных
правовых  актов,  подлежащих
применению  в  целях  обеспечения
защиты персональных данных, а также
умения  и  навыки  их  использования
применительно  к  практической
деятельности

Устное
собеседование,
практическое
задание

ПК-7.5 Обучающийся демонстрирует полные,
устойчивые,  системные  знания

Устное
собеседование,
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учебного  материала,  способность
применять  положения  нормативных
правовых  актов,  образующих
правовую  основу  защиты
персональных данных

практическое
задание

6.2.2 Типовые оценочные средства промежуточной аттестации

6.2.2.1 Учебный год 6, Типовые оценочные средства для проведения зачета по 
дисциплине

6.2.2.1.1 Описание процедуры

Зачет по дисциплине «Правовая защита персональных данных» проводится в форме 
устного собеседования . Студент готовится к зачету по заранее предложенным вопросам. 
В билет входят два теоретических вопроса, практическое задание. Время подготовки – 30 
минут. 

Примерные вопросы к зачету:
1. Порядок обращения со служебной информацией ограниченного распространения 
2.Организационные особенности конфиденциального делопроизводства.
3. Назовите виды ответственности за нарушение законодательства о коммерческой тайне.
4.Порядок защиты и обработки документов, содержащих служебную информацию 
ограниченного распространения. 
5.Организация движения изданных конфиденциальных документов.
 6. Система доступа к конфиденциальным документам. 
7. Перечислите основные принципы рациональной организации конфиденциального 
документооборота. 
8. Назовите основные требования защиты информации при транспортировке и 
физическом уничтожении конфиденциальных документов и дел.
9. Порядок подготовки и передачи конфиденциальных дел в архив организации.
 10. Требования к организации работы по уничтожению конфиденциальных документов. 
11. Порядок отбора и технология уничтожения конфиденциальных документов. 
документов

Пример практического задания
3. Организация «Петрокоммерц» передает данные о работниках для оценки их деловых 
качеств третьим лицам - специализированной организации, производящей оценку 
персонала. В частности, передаются специально разработанные анкеты, содержащие 
фамилию, имя, отчество, год, месяц, дату и место рождения, адрес работника. Согласия на
передачу персональных данных у работника не получено. Каким образом возможно 
передать сведения третьему лицу, не нарушая законодательство о защите персональных 
данных?

6.2.2.1.2 Критерии оценивания

Зачтено Не зачтено
Обучающийся ответил по билету без
наводящих вопросов, исчерпывающе
раскрыл теоретическое содержание

Обучающимся были допущены
существенные ошибки при ответе на

вопросы билета, показавшие, что
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вопросов билета, не затруднялся с ответом
на дополнительные вопросы экзаменатора.

Умеет самостоятельно анализировать,
обобщать и последовательно, логично,
аргументировано излагать материал, не

допуская ошибок.
Обучающийся ответил без наводящих

вопросов, показал знание материала, но на
дополнительные вопросы, требующие

анализа, ответил с затруднением.
Правильно выполнено задание.

учащийся не владеет знаниями, умениями,
навыками по данной теме в полной мере.

7 Основная учебная литература

1. Петренко В. И. Защита персональных данных в информационных системах. 
Практикум : учебное пособие для вузов / В. И. Петренко, И. В. Мандрица, 2021. - 108. 

2. Петренко В. И. Защита персональных данных в информационных системах. 
Практикум : учебное пособие / В. И. Петренко, И. В. Мандрица, 2022. - 108. 

3. Петренко В. И. Защита персональных данных в информационных системах. 
Практикум : учебное пособие для вузов / / В. И. Петренко, И. В. Мандрица, 2024. - 108. 

8 Дополнительная учебная литература и справочная

1. Правовая защита персональных данных : методические указания по самостоятельной 
работе по специальности 40.05.01 "Правовое обеспечение национальной безопасности" 
(очная форма обучения) / Иркутский национальный исследовательский технический 
университет, 2020. - 7. 

2. Правовая защита персональных данных : методические указания по практическим 
занятиям по специальности 40.05.01 "Правовое обеспечение национальной безопасности" 
(очная форма обучения) / Иркутский национальный исследовательский технический 
университет, 2020. - 8. 

9 Ресурсы сети Интернет

1. http://library.istu.edu/
2. https://e.lanbook.com/

10 Профессиональные базы данных

1. http://new.fips.ru/
2. http://www1.fips.ru/

11  Перечень  информационных  технологий,  лицензионных  и  свободно
распространяемых  специализированных  программных  средств,  информационных
справочных систем
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1.  Свободно  распространяемое  программное  обеспечение  1.  Microsoft®  Windows
Professional 7 Russian 2. Microsoft® Office 2010 Russian

12 Материально-техническое обеспечение дисциплины

1. Учебная аудитория для проведения лекционных занятий, практических (семинарских) 
занятий, групповых и индивидуальных консультаций, текущего контроля и 
промежуточной аттестации, оснащенная комплектом учебной мебели, рабочим местом 
преподавателя, доской, мультимедийным оборудованием (мультимедийный проектор, 
персональный компьютер с выходом в Интернет с лицензионным программным 
обеспечением, экран для мультимедийного проектора). Помещение для самостоятельной 
работы обучающихся, оснащенное персональным компьютером с возможностью 
подключения к сети Интернет и обеспечением доступа в электронную информационно-
образовательную среду Университета. Помещение для хранения и профилактического 
обслуживания учебного оборудования.
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