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1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИС-

ЦИПЛИНЫ «ОП.11 Компьютерные сети» 

 
1.1 Место дисциплины в структуре основной профессиональной образовательной 

программы 

Цикл профессиональной подготовки.  

Учебная дисциплина имеет практическую направленность и межпредметные связи 

с дисциплинами: ОП.03 Информационные технологии, ОП.01 Операционные системы и 

среды, ОП.02 Архитектура аппаратных средств. 

 

1.2 Цель и планируемые результаты освоения учебной дисциплины: 

 В результате изучения дисциплины студент должен освоить следующие общие  и 

профессиональные компетенции: 

 

                                           Перечень общих компетенций 

 

Код                    Наименование общих компетенций 

ОК 01 Выбирать способы решения задач профессиональной деятельности, примени-

тельно к различным контекстам 

ОК 02 Использовать современные средства поиска, анализа и интерпретации инфор-

мации, и информационные технологии для выполнения задач профессиональ-

ной деятельности. 

ОК 04 Эффективно взаимодействовать и работать в коллективе и команде. 

ОК 09 Пользоваться профессиональной документацией на государственном и ино-

странном языках 

 

                               Перечень профессиональных компетенций 

 

Код         Наименование профессиональных компетенций 

ПК 9.4 Осуществлять техническое сопровождение и восстановление веб-

приложений в соответствии с техническим заданием. 

ПК 9.10 Реализовывать мероприятия по продвижению веб-приложений в информа-

ционно-телекоммуникационной сети «Интернет». 

 

 

Требования к планируемым результатам освоения дисциплины представлены в таблице: 

 

Коды 

компетен-

ций 

(ОК, ПК) 

Умения Знания 

ОК 1, ОК 2, 

ОК 4, ОК 9,  

ПК 9.4, ПК 

9.10 

 

- Организовывать и конфигурировать 

компьютерные сети;  

- Строить и анализировать модели 

компьютерных сетей;  

- Эффективно использовать аппарат-

ные и программные компоненты ком-

пьютерных сетей при решении раз-

личных задач;  

- Выполнять схемы и чертежи по спе-

- Основные понятия компьютерных 

сетей: типы, топологии, методы до-

ступа к среде передачи; 

- Аппаратные компоненты компью-

терных сетей;  

-Принципы пакетной передачи дан-

ных;  

- Понятие сетевой модели;  

- Сетевую модель OSI и другие се-
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циальности с использованием при-

кладных программных средств;  

- Работать с протоколами разных 

уровней (на примере конкретного сте-

ка протоколов: TCP/IP, IPX/SPX);  

- Устанавливать и настраивать пара-

метры протоколов;  

- Обнаруживать и устранять ошибки 

при передаче данных; 

тевые модели;  

-Протоколы: основные понятия, 

принципы взаимодействия, разли-

чия и особенности распространен-

ных протоколов, установка прото-

колов в операционных системах; 

- Адресацию в сетях, организацию 

межсетевого воздействия 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 6 

 
2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

2.1 Объем учебной дисциплины и виды учебной работы 

 

 

Вид учебной работы Объем в часах 

Учебная нагрузка обучающихся: 70 

из них вариативная часть: 22 

в том числе:    

лекции, уроки, семинары 30 

практические занятия  18 

лабораторные занятия  – 

            курсовой проект (работа)   – 

            самостоятельная работа обучающихся 4 

консультации - 

Промежуточная аттестация в форме экзамена 5 семестр 18 

в том числе:   

консультации 5 семестр 2 

самостоятельная работа 5 семестр 12 

экзамен 5 семестр 4 

 

Вариативная часть направлена на углубление подготовки обучающихся по всем темам, 

представленным в тематическом плане.  
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2.2 Тематический план и содержание учебной дисциплины «Компьютерные сети» 

 

Наименование раз-

делов и тем 

Содержание учебного материала и формы организации деятельности 

обучающихся 

Объем 

часов 

Коды компетенций, фор-

мированию которых спо-

собствует элемент про-

граммы 

1 2 3 4 

Тема 1. Общие све-

дения о компьютер-

ной сети 

Содержание учебного материала  ОК 1., ОК 2.,ОК 4., ОК 9., 

ПК 9.4., ПК 9.10. 1 Понятие компьютерной сети (компьютерная сеть, сетевое взаимо-

действие, автономная среда, назначение сети, ресурсы сети, интер-

активная связь, Интернет). Классификация компьютерных сетей по 

степени территориальной распределённости: локальные, глобаль-

ные сети, сети масштаба города. Классификация сетей по уровню 

административной поддержки: одноранговые сети, сети на основе 

сервера. Классификация сетей по топологии. 

2 

2 Методы доступа к среде передачи данных. Классификация методов 

доступа. Методы доступа CSMA/CD, CSM/CA. Маркерные методы 

доступа. 

2 

3 Сетевые модели. Понятие сетевой модели. Модель OSI. Уровни мо-

дели. Взаимодействие уровней. Интерфейс. Функции уровней мо-

дели OSI. Модель TCP/IP. 

2 

Практические занятия  

Практическая работа №1 Организация одноранговой сети на базе Windows 

ХР 
2 

Практическая работа № 2 Проектирование однородной ЛВС 2 

Самостоятельная работа обучающихся: №1 Типы, топологии, метод до-

ступа к среде передачи. 
2 

Всего по теме: 12 

Тема 2. Аппаратные 

компоненты компь-

ютерных сетей 

Содержание учебного материала  ОК 1., ОК 2.,ОК 4., ОК 9., 

ПК 9.4., ПК 9.10. 1 Физические среды передачи данных. Типы кабелей и их характери-

стики. Сравнения кабелей. Типы сетей, линий и каналов связи. Со-

единители, коннекторы для различных типов кабелей. Инструменты 

для монтажа и тестирования кабельных систем. Беспроводные сре-

4 
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ды передачи данных. 

2 Коммуникационное оборудование сетей. Сетевые адаптеры. Функ-

ции и характеристики сетевых адаптеров. Классификация сетевых 

адаптеров. Драйверы сетевых адаптеров. Установка и конфигуриро-

вание сетевого адаптера. Концентраторы, мосты, коммутирующие 

мосты, маршрутизаторы, шлюзы, их назначение, основные функции 

и параметры. 

4 

Практические занятия   

  

Практическая работа №3 Исследование работы коммутатора 2 

Практическая работа №4 Преобразование форма-тов IP-адресов. Расчет IP-

адреса и маски подсети 
2 

Самостоятельная работа обучающихся: №2 Аппаратные компоненты 

компьютерных сетей 
2 

Всего по теме: 14 

Тема 3. Передача 

данных по сети. 

 

Содержание учебного материала  ОК 1., ОК 2.,ОК 4., ОК 9., 

ПК 9.4., ПК 9.10. 1 Теоретические основы передачи данных. Понятие сигнала, данных. 

Методы кодирования данных при передаче. Модуляция сигналов. 

Методы оцифровки. Понятие коммутации. Коммутация каналов, 

пакетов, сообщений. Понятие пакета. 

 

2 

 

2 Протоколы и стеки протоколов. Структура стеков OSI, IPX/SPX, 

NetBios/SMB. Стек протоколов TCP/IP. Его состав и назначение 

каждого протокола. Распределение протоколов по назначению в 

модели OSI. Сетевые и транспортные протоколы. Протоколы при-

кладного уровня FTP, HTTP, Telnet, SMTP, POP3. 

4 

3 Типы адресов стека TCP/IP. Типы адресов стека TCP/IP. Локальные 

адреса. Сетевые IP-адреса. Доменные имена. Формат и классы IP-

адресов. Подсети и маски подсетей. Назначение адресов автоном-

ной сети. Централизованное распределение адресов. Отображение 

IP-адресов на локальные адреса. Система DNS. 

4 

Практические занятия   

Практическая работа № 5 Создание одноуровневых проектов в Net Cracker 2 

Практическая работа № 6 IP-адресация и основы маршрутизации 2 
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Практическая работа №7 Диагностические сетевые утилиты и их использо-

вание 
2 

Практическая работа №8 Работа с диагностическими утилитами протокола 

ТСР/IР 
2 

Всего по теме: 18 

Тема 4. Сетевые ар-

хитектуры 

Содержание учебного материала  ОК 1., ОК 2.,ОК 4., ОК 9., 

ПК 9.4., ПК 9.10. 1 Технологии локальных компьютерных сетей. Технология Ethernet. 

Технологии TokenRing и FDDI. Технологии беспроводных локаль-

ных сетей. 

      4 

2 Технологии глобальных сетей. Принципы построения глобальных 

сетей. Организация межсетевого взаимодействия. 
2 

Практические занятия   

Практическая работа № 9 Настройка и поиск устройств в  Net Cracker. Ис-

пользование автосканера 
2 

Всего по теме: 8 

Консультации 2  

Самостоятельная работа: Решение типового теста 12  

Экзамен 4  

Всего: 70  
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          3 УСЛОВИЯ РЕАЛИЗАЦИИ УЧЕБНОЙ ДИСЦИПЛИНЫ 

 

         3.1 Материально-техническое обеспечение 

 

Для реализации программы учебной дисциплины предусмотрены следующие по-

мещения: Лаборатория «Информационных технологий». 

Оборудование лаборатории:  

1. Рабочее место учащегося:  Компьютер AMD Ryzen 5 PRO 4650G 

3.7/16Gb/500Gb SSD – 15 шт. 

монитор, мышь, клавиатура –15 шт. 

Специализированная мебель для работы за компьютером – 15 шт. 

2. Рабочее место преподавателя: AMD Ryzen 5 PRO 4650G 3.7/16Gb/500Gb SSD, 

акустическая система, принтер лазерный монохромный формат А4 HPLJ 1022. 

3. Мультимедийное оборудование: мультимедиапроектор EPSON EMP-S3L. 

4. Сетевое оборудование: Коммутатор D-Link DES-1016A, Коммутатор D-Link 

DES-1005D, установленных в кабинете в единую сеть, с выходом через прокси-сервер в 

Интернет. 

5. Маркерная доска. 

6. Программное обеспечение общего и профессионального назначения. 

 

    3.2 Информационное обеспечение обучения 

    Перечень основной и дополнительной литературы, электронных ресурсов  

    Основная литература 

1. Максимов, Н. В. Компьютерные сети: учебное пособие / Н.В. Максимов, И.И. По-

пов. — 6-е изд., перераб. и доп. — Москва: ФОРУМ: ИНФРА-М, 2024. — 464 с. — 

(Среднее профессиональное образование). - ISBN 978-5-00091-454-0. - Текст: элек-

тронный. - URL: https://znanium.com/catalog/product/2122501 

 

    Электронные издания: 

1. Кузин, А. В. Компьютерные сети: учебное пособие / А.В. Кузин, Д.А. Кузин. — 

4-е изд., перераб. и доп. — Москва: ФОРУМ: ИНФРА-М, 2024. — 190 с. — (Среднее про-

фессиональное образование). - ISBN 978-5-00091-453-3. - Текст: электронный. - URL: 

https://znanium.ru/catalog/product/2096763  

2. Организация сетевого администрирования: учебник / А.И. Баранчиков, П.А. Баран-

чиков, А.Ю. Громов, О.А. Ломтева. — Москва: КУРС: ИНФРА-М, 2023. — 384 с. - ISBN 

978-5-906818-34-8. - Текст: электронный. - URL: https://znanium.ru/catalog/product/1912998  

3. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и 

др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., пере-

раб. и доп. — Москва : Издательство Юрайт, 2024. — 464 с. — (Высшее образование). — 

ISBN 978-5-534-17315-4. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/536089  

  

https://znanium.com/catalog/product/2122501
https://urait.ru/bcode/536089
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4 КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИ-

НЫ 

Контроль и оценка результатов освоения дисциплины предусматривают сле-

дующие контрольно-оценочные средства: 

 
Коды компетенций, 

(ОК, ПК) 

Контрольно-оценочные средства 

ОК 01 

ОК 02 

ОК 04 

ОК 09 

ПК 9.4 

ПК 9.10 

 

- практические работы №1-4; 

- самостоятельные работы  №1 и №2; 

- тестовое задание, вопрос №1-40 для промежуточной 

аттестации. 

 
 


