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1  Перечень  планируемых  результатов  обучения  по  дисциплине,  соотнесённых  с
планируемыми результатами освоения образовательной программы

1.1 Дисциплина «Машинное обучение для решения прикладных задач» обеспечивает
формирование следующих компетенций с учётом индикаторов их достижения

Код, наименование компетенции Код индикатора компетенции
ПК-1 Способен вести разработку и проектирование 
информационных систем по требования заказчика, в 
том числе разрабатывать функциональные прототипы
информационных систем

ПК-1.2

ПК-3 Способен проводить обследования объекта 
цифровизации, вести документирования основных 
этапов работ, формировать требования по 
информационной безопасности

ПК-3.3

1.2 В результате освоения дисциплины у обучающихся должны быть сформированы

Код
индикатора Содержание индикатора Результат обучения

ПК-1.2 Способен разрабатывать
архитектуры информационных
систем, структуры баз данных

информационных систем в
соответствии с особенностями
архитектурной спецификации

промышленного интернета
вещей (IIoT)

Знать Основные архитектурные 
модели и эталонные архитектуры 
IIoT: ISO/IEC 30141, ПНСТ 
420-2020, уровневые модели 
(уровень устройств/сенсоров, 
уровень шлюзов, уровень 
обработки/платформы, уровень 
приложений).

Специфику архитектур IIoT-систем: 
требования к масштабируемости, 
отказоустойчивости, низкой 
задержке (real-time), поддержке 
большого числа подключённых 
устройств и работе в условиях 
ограниченных ресурсов.

Сетевые протоколы и технологии, 
используемые в IIoT: MQTT, CoAP, 
AMQP, OPC UA, Modbus, 
LoRaWAN, NB-IoT, их 
характеристики и области 
применения.

Методы и средства проектирования 
структур баз данных для 
IIoT-систем: реляционные и 
NoSQL-решения (временные ряды 
— TimescaleDB, InfluxDB; 
документоориентированные — 
MongoDB; графовые базы данных), 

3



особенности хранения и обработки 
телеметрических данных.

Принципы организации потоковой 
обработки данных (stream 
processing) и 
событийно-ориентированной 
архитектуры для IIoT (Apache 
Kafka, Apache Flink, AWS IoT Core).

Подходы к обеспечению 
информационной безопасности в 
архитектуре IIoT на всех уровнях: 
защита устройств, каналов связи, 
платформ и приложений.
Уметь Проводить анализ 
предметной области и выделять 
функциональные домены 
IIoT-системы (сбор данных, 
передача, хранение, аналитика, 
управление).

Разрабатывать архитектуру 
информационной системы на основе
эталонных моделей IIoT с учётом 
бизнес-требований, 
эксплуатационных условий и 
ограничений (энергопотребление, 
пропускная способность сети, 
задержки).

Проектировать структуры баз 
данных для хранения и обработки 
больших объёмов временных рядов,
выбирать оптимальную модель 
данных (реляционную, временную, 
документную) в зависимости от 
характера запросов и нагрузки.

Определять интерфейсы 
взаимодействия между 
компонентами IIoT-системы: 
API-шлюзы, брокеры сообщений, 
коннекторы к legacy-системам 
(SCADA, MES, ERP).

Формировать архитектурные 
спецификации и проектную 
документацию в соответствии со 
стандартами (модели 4+1 View 
Model, диаграммы UML, BPMN) и 
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согласовывать их с 
заинтересованными сторонами.
Владеть Навыками использования 
инструментов моделирования 
архитектуры: Enterprise Architect, 
Archimate, draw.io, PlantUML для 
создания диаграмм компонентов, 
развёртывания и потоков данных.

Методиками выбора 
технологического стека для 
IIoT-решений: платформы (AWS 
IoT, Azure IoT Hub, IBM Watson IoT,
отечественные аналоги), СУБД, 
брокеры сообщений и 
аналитические движки.

Приёмами оптимизации структур 
баз данных для высоконагруженных
IIoT-систем: партиционирование, 
шардирование, сжатие данных, 
настройка политик хранения 
(retention policies).

Способами документирования 
архитектурных решений и ведения 
архитектурного журнала 
(Architecture Decision Record, ADR) 
для отслеживания эволюции 
системы.

Инструментами прототипирования 
и тестирования архитектуры: 
симуляторы устройств, эмуляторы 
сетей, нагрузочное тестирование 
API и баз данных.

ПК-3.3 Способен применять
интеллектуальные системы для
оценки критериев безопасности

ИТ и формировать критерии
информационной безопасности

ИТ-систем

Знать Современные 
интеллектуальные системы и 
методы искусственного интеллекта, 
применяемые в области 
информационной безопасности: 
системы обнаружения вторжений 
(IDS/IPS) на основе машинного 
обучения, поведенческий анализ, 
антивирусные решения с 
эвристиками, SIEM-системы с 
элементами ИИ.

Критерии и показатели оценки 
информационной безопасности 
ИТ-систем: конфиденциальность, 
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целостность, доступность (CIA), а 
также производные метрики 
(уровень защищённости, показатель 
риска, время обнаружения и 
реагирования).

Методологии и стандарты в области
оценки безопасности: ГОСТ Р 
ИСО/МЭК 15408 (Общие критерии),
ГОСТ Р 56545-2015 (уязвимости), 
NIST SP 800-53, методики анализа 
рисков.

Принципы работы 
интеллектуальных систем для 
оценки безопасности: обучение на 
размеченных данных, выявление 
аномалий, прогнозирование угроз, 
автоматическая классификация 
инцидентов.

Нормативно-правовую базу в 
области информационной 
безопасности: Федеральный закон 
№ 187-ФЗ «О безопасности 
критической информационной 
инфраструктуры», приказы ФСТЭК,
требования к защите персональных 
данных
Уметь Выбирать и применять 
интеллектуальные системы (на базе 
ML/DL) для решения конкретных 
задач оценки безопасности: 
обнаружение аномального сетевого 
трафика, анализ логов, выявление 
вредоносного ПО, прогнозирование 
уязвимостей.

Формировать систему критериев и 
показателей информационной 
безопасности для конкретной 
ИТ-системы с учётом её 
архитектуры, угроз и требований 
регуляторов.

Проводить оценку защищённости 
ИТ-системы с использованием 
интеллектуальных инструментов: 
интерпретировать результаты 
работы моделей, выявлять ложные 
срабатывания и корректировать 
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настройки.

Разрабатывать методики 
тестирования и валидации 
интеллектуальных систем 
безопасности (оценка точности, 
полноты, F1-меры, ROC-AUC для 
детекторов атак).

Документировать критерии 
безопасности и результаты оценки в
виде отчётов, актов и предписаний 
для заказчика и регуляторных 
органов.
Владеть Навыками работы с 
интеллектуальными системами 
безопасности: IBM QRadar, Splunk 
ES, MaxPatrol SIEM, Positive 
Technologies PT AI, открытыми 
решениями (ELK Stack + 
ML-плагины).

Методиками построения и 
настройки моделей машинного 
обучения для задач безопасности: 
сбор и разметка данных, обучение 
детекторов аномалий, калибровка 
порогов срабатывания.

Приёмами анализа рисков и расчёта 
интегральных показателей 
безопасности с использованием 
интеллектуальных систем.

Способами формирования 
критериев безопасности в терминах,
понятных как техническим 
специалистам, так и руководству 
(дашборды, тепловые карты угроз, 
матрицы рисков).

Инструментами автоматизации 
сбора и агрегации данных о 
безопасности из различных 
источников (сетевые устройства, 
серверы, приложения, системы 
защиты).

2 Место дисциплины в структуре ООП

Изучение  дисциплины  «Машинное  обучение  для  решения  прикладных  задач»
базируется  на  результатах  освоения  следующих  дисциплин/практик:  «Введение  в
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программирование»,  «Моделирование  процессов  и  систем.  Нелинейные  динамические
системы»,  «Основы  программирования  и  анализа  данных  на  Python»,  «Прикладное
применение машинного зрения»

Дисциплина  является  предшествующей  для  дисциплин/практик:  «Введение  в
глубокое обучение», «Программная инженерия», «Разработка интеллектуальных систем
контроля качества продукции»

3 Объем дисциплины

Объем дисциплины составляет – 3 ЗЕТ

Вид учебной работы

Трудоемкость в академических часах
 (Один академический час соответствует 45

минутам астрономического часа)
Всего Семестр № 3

Общая трудоемкость дисциплины 108 108
Аудиторные занятия, в том числе: 28 28
    лекции 14 14
    лабораторные работы 0 0
    практические/семинарские занятия 14 14
Самостоятельная работа (в т.ч. 
курсовое проектирование) 44 44

Трудоемкость промежуточной 
аттестации 36 36

Вид промежуточной аттестации 
(итогового контроля по дисциплине) Экзамен, Курсовая работа

Экзамен,
Курсовая

работа

4 Структура и содержание дисциплины

4.1 Сводные данные по содержанию дисциплины

Семестр № 3

№
п/п

Наименование
раздела и темы

дисциплины

Виды контактной работы СРС Форма
текущего
контроля

Лекции ЛР ПЗ(СЕМ)

№ Кол.
Час. № Кол.

Час. № Кол.
Час. № Кол.

Час.
1 2 3 4 5 6 7 8 9 10 11

1

Введение в 
прикладное 
машинное 
обучение.

1 2 Тест

2
Сбор, интеграция 
и первичная 
обработка данных

2 2 Тест

3
Разведочный 
анализ данных и 
визуализация

3 2 1 44 Тест

4

Инженерия 
признаков и 
создание новых 
характеристик

4 2 1 7 Тест

5 Линейные модели
регрессии и 

5 2 Тест
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классификации

6

Решающие 
деревья и 
ансамблевые 
методы

6 2 Тест

7

Методы 
кластеризации и 
снижения 
размерности

7 2 2 7 Тест

Промежуточная 
аттестация 36

Экзамен,
Курсовая

работа
Всего 14 14 80

4.2 Краткое содержание разделов и тем занятий

Семестр № 3

№ Тема Краткое содержание
1 Введение в прикладное 

машинное обучение.
Жизненный цикл ML-проекта
Рассматриваются место ML в современной ИТ-
индустрии, основные парадигмы (обучение с 
учителем, без учителя, с подкреплением). 
Вводится понятие жизненного цикла проекта 
CRISP-DM, обсуждаются роли участников 
команды (Data Scientist, ML-инженер, аналитик, 
продакт-менеджер) и типичные ошибки на старте 
проектов.

2 Сбор, интеграция и 
первичная обработка 
данных

Изучаются методы извлечения данных из 
различных источников (SQL-базы, API, файловые 
системы, потоковые данные). Особое внимание 
уделяется очистке от дубликатов, обработке 
выбросов и стратегиям заполнения пропусков с 
учётом бизнес-логики и предметной области.

3 Разведочный анализ 
данных и визуализация

Осваиваются приёмы первичного статистического 
анализа, построения распределений, выявления 
корреляций и скрытых закономерностей. Упор 
делается на практическую визуализацию (матрицы
рассеяния, тепловые карты, ящики с усами) для 
быстрого формирования гипотез о структуре 
данных.

4 Инженерия признаков и
создание новых 
характеристик

Рассматриваются методы трансформации 
исходных переменных (стандартизация, 
нормализация, логарифмирование, 
полиномиальные признаки). Обсуждаются 
способы генерации признаков на основе 
временных меток, текстов и агрегаций, а также 
автоматические методы отбора признаков 
(фильтры, обёртки, встроенные методы).

5 Линейные модели 
регрессии и 
классификации

Подробно разбираются линейная регрессия, 
логистическая регрессия и их регуляризованные 
версии (Ridge, Lasso, ElasticNet). Акцент делается 
на интерпретируемости коэффициентов, проверке 
статистической значимости и диагностике 
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проблем (мультиколлинеарность, 
гетероскедастичность).

6 Решающие деревья и 
ансамблевые методы

Изучаются основы построения деревьев решений, 
критерии разбиения (энтропия, индекс Джини), 
проблема переобучения и способы борьбы с ним. 
Вводятся мощные ансамбли: случайный лес, 
градиентный бустинг (XGBoost, LightGBM, 
CatBoost) – их преимущества, настройка 
гиперпараметров и особенности применения к 
табличным данным.

7 Методы кластеризации 
и снижения 
размерности

Посвящена задачам обучения без учителя: 
алгоритмы k-средних, иерархическая 
кластеризация, DBSCAN для поиска аномалий. 
Рассматриваются методы снижения размерности 
(PCA, t-SNE, UMAP) для визуализации 
многомерных пространств и улучшения работы 
последующих моделей.

4.3 Перечень лабораторных работ

Лабораторных работ не предусмотрено 

4.4 Перечень практических занятий

Семестр № 3

№ Темы практических (семинарских) занятий Кол-во академических
часов

1 Очистка, интеграция и первичный разведочный 
анализ данных 7

2 Инженерия признаков и создание новых 
переменных 7

4.5 Самостоятельная работа

Семестр № 3

№ Вид СРС Кол-во академических
часов

1 Подготовка к практическим занятиям 44

В ходе проведения занятий по дисциплине используются следующие интерактивные 
методы обучения: Применение интерактивных методов обучения

5 Перечень учебно-методического обеспечения дисциплины

5.1 Методические указания для обучающихся по освоению дисциплины

5.1.1  Методические  указания  для  обучающихся  по  курсовому
проектированию/работе:

Материалы размещены на сервисе el.istu.edu

5.1.2 Методические указания для обучающихся по практическим занятиям
10



Материалы размещены на сервисе el.istu.edu

5.1.3 Методические указания для обучающихся по самостоятельной работе:

Материалы размещены на сервисе el.istu.edu

6  Фонд  оценочных  средств  для  контроля  текущей  успеваемости  и  проведения
промежуточной аттестации по дисциплине

6.1 Оценочные средства для проведения текущего контроля

6.1.1 семестр 3 | Тест

Описание процедуры. 

Устные ответы на контрольные вопросы

Критерии оценивания. 

Отлично Демонстрирует системное понимание всех этапов управления ML-проектом.
Самостоятельно разрабатывает планы контроля качества, применяет лучшие практики 
документирования, проектирует ИС с учётом всех нефункциональных требований. 
Владеет инструментами проектного управления на продвинутом уровне, умеет 
адаптировать методологии под специфику ML-задач.
Хорошо Знает основные методологии и инструменты, применяет их в типовых 
проектах. Умеет собирать и анализировать исходные данные, но может испытывать 
затруднения при нестандартных ситуациях (например, при выборе архитектуры или 
оценке рисков). Документация оформлена корректно, но не всегда содержит полноценный
анализ альтернатив.
Удовлетворительно Воспроизводит базовые понятия и шаги управления проектами, 
выполняет контроль качества по готовым шаблонам. Может провести сбор данных по 
чёткой инструкции, но самостоятельное проектирование ИС вызывает трудности. 
Документирование процессов фрагментарное, без глубокого анализа.
Неудовлетворительно Не владеет основами управления ML-проектами, не знает 
критериев качества, не может организовать сбор данных или оформить документацию. Не
способен спланировать даже простой проект по машинному обучению.

6.2 Оценочные средства для проведения промежуточной аттестации

6.2.1  Критерии  и  средства  (методы)  оценивания  индикаторов  достижения
компетенции в рамках промежуточной аттестации

Индикатор достижения
компетенции Критерии оценивания

Средства
(методы)

оценивания
промежуточной

аттестации
ПК-1.2 Отлично Демонстрирует  глубокое

понимание эталонных архитектур IIoT
и  стандартов.  Самостоятельно
разрабатывает  полную  архитектуру
IIoT-системы  с  учётом  всех
нефункциональных  требований,
обосновывает  выбор  технологий  и
моделей  данных.  Проектирует

Выполнение
практических
работ
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оптимизированные структуры БД для
потоковых  данных,  владеет
продвинутыми  инструментами
моделирования.
Хорошо Знает  основные
архитектурные  модели  IIoT  и  умеет
применять  их  в  типовых  проектах.
Разрабатывает  структуры  баз  данных
для стандартных сценариев, но может
испытывать  затруднения  при  выборе
между альтернативными решениями в
нестандартных  условиях.
Документация  оформлена  корректно.
Удовлетворительно Воспроизводит
базовые  понятия  архитектуры  IIoT,
может  построить  простую диаграмму
компонентов  по  готовому  шаблону.
Выбирает структуру БД по аналогии с
известными примерами,  но  не  всегда
обосновывает выбор. Самостоятельное
проектирование  вызывает  трудности.
Неудовлетворительно Не  владеет
основами  архитектуры  IIoT,  не  знает
эталонных  моделей  и  стандартов.  Не
способен  спроектировать  ни
архитектуру  системы,  ни  структуру
базы  данных.  Полное  отсутствие
практических навыков.

ПК-3.3 Отлично Глубоко  понимает
принципы  работы  интеллектуальных
систем безопасности и методы оценки
защищённости.  Самостоятельно
формирует полную систему критериев
для  ИТ-системы  любой  сложности,
применяет  ML-модели  для
обнаружения  угроз  и  интерпретирует
результаты. Владеет SIEM-решениями
на  продвинутом  уровне,  умеет
настраивать  и  оптимизировать
детекторы.
Хорошо Знает  основные  типы
интеллектуальных  систем
безопасности  и  критерии  их  оценки.
Умеет  применять  их  в  типовых
сценариях,  формирует  критерии  для
стандартных  ИТ-систем.  Может
интерпретировать  результаты  работы
систем,  но  испытывает  затруднения
при  настройке  сложных  моделей.
Удовлетворительно Воспроизводит
базовые понятия об интеллектуальных

Выполнение
практических
работ
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системах  и  критериях  безопасности.
Может использовать готовые системы
по  инструкции,  но  самостоятельная
настройка и  формирование критериев
вызывают  трудности.  Результаты
анализа интерпретирует поверхностно.
Неудовлетворительно Не  знает
принципов  работы  интеллектуальных
систем безопасности, не может назвать
критерии  оценки  защищённости.  Не
способен  применить  ни  один
инструмент для анализа безопасности
ИТ-системы.  Полное  отсутствие
компетенций.

6.2.2 Типовые оценочные средства промежуточной аттестации

6.2.2.1 Семестр 3, Типовые оценочные средства для курсовой работы/курсового 
проектирования по дисциплине

6.2.2.1.1 Описание процедуры

Ответы на вопросы

Пример     задания  :  

Что такое иерархическая кластеризация, какие существуют метрики расстояния и методы 
связи? В чём отличие от k средних? 

6.2.2.1.2 Критерии оценивания

Отлично Хорошо Удовлетворительн
о Неудовлетворительно

Демонстрирует
глубокое и
системное
понимание

полного
жизненного цикла

ML-проекта
(CRISP-DM,
этапы, роли,
артефакты).

Свободно владеет
теорией всех

основных
алгоритмов
(линейные

модели, деревья,

Хорошо знает
основные этапы
ML-проекта и

типовые
алгоритмы, но в
математических

деталях
(например, вывод
градиентов) может

допускать
неточности.

Понимает
большинство

метрик качества и
умеет их

применять, но не

Воспроизводит
базовые понятия и
этапы жизненного
цикла ML-проекта,

но знания
фрагментарны,

отсутствует
целостная картина.

Знает названия
основных

алгоритмов
(линейная регрессия,

деревья,
кластеризация) и

простые метрики, но
путается в их

Не владеет базовыми
понятиями

дисциплины: не может
дать определение

машинного обучения,
не знает этапов

проекта, не называет
ни одного алгоритма.

Не понимает разницы
между регрессией и
классификацией, не

знает метрик качества.

Не имеет
представления о

проектных
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ансамбли,
кластеризация,

основы глубокого
обучения), знает

их
математические
основы, условия
применимости,

сильные и слабые
стороны.

В совершенстве
знает метрики
качества для
регрессии,

классификации и
кластеризации,

умеет выбирать и
интерпретировать

их в
бизнес-контексте.

Отлично
ориентируется в

современных
фреймворках
управления

проектами (Agile,
Scrum, Kanban) и
их адаптациях для
ML (CRISP-DM,
ML-Ops, TDSP).

Глубоко понимает
принципы

контроля качества,
мониторинга

дрейфа данных,
интерпретируемос

ти моделей
(SHAP, LIME) и

документирования
бизнес-процессов
(BPMN, IDEF0).

всегда может
обосновать выбор

в сложной
бизнес-ситуации.

Знает популярные
фреймворки
управления

(Scrum, Kanban) и
базовые принципы

ML-Ops, но не
глубоко

разбирается в
адаптации под

конкретные
условия.

Имеет
представление о

методах
интерпретации и

документирования
, но не всегда
применяет их

системно.

формулировках и
условиях

применимости.

Имеет
поверхностное

представление о
фреймворках
управления

проектами, не может
сравнить их или

выбрать
подходящий.

С трудом
воспроизводит

правила
документирования и

методы контроля
качества.

фреймворках и
методах управления.

Полное отсутствие
знаний о

документировании и
контроле качества.

7 Основная учебная литература
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вузов / А. Н. Баланов, 2024. - 172.  

[Сайт] – URL: https://e.lanbook.com/book/414920

8 Дополнительная учебная литература и справочная

1. Алпайдин Э. Машинное обучение: новый искусственный интеллект : перевод с 
английского / Э. Алпайдин, 2017. - XII. ; 191. 

2. Платонов А. В. Машинное обучение : учебное пособие для вузов / А. В. Платонов, 2022.
- 85. 

9 Ресурсы сети Интернет

1. http://library.istu.edu/
2. https://e.lanbook.com/

10 Профессиональные базы данных

1. http://new.fips.ru/
2. http://www1.fips.ru/

11  Перечень  информационных  технологий,  лицензионных  и  свободно
распространяемых  специализированных  программных  средств,  информационных
справочных систем

1. Лицензионное программное обеспечение Системное программное обеспечение

2. Лицензионное программное обеспечение Пакет прикладных офисных программ

3. Лицензионное программное обеспечение Интернет-браузер

12 Материально-техническое обеспечение дисциплины

1. Учебная аудитория для проведения лекционных занятий, групповых и индивидуальных 
консультаций, текущего контроля и промежуточной аттестации. Оснащение: комплект 
учебной мебели, рабочее место преподавателя, доска. Мультимедийное оборудование (в 
том числе переносное): мультимедийный проектор, экран, акустическая система, 
компьютер с выходом в интернет.

2. Учебная аудитория для проведения лабораторных/практических (семинарских) занятий,
групповых и индивидуальных консультаций, текущего контроля и промежуточной 
аттестации. Оснащение: комплект учебной мебели, рабочее место преподавателя, доска. 
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Мультимедийное оборудование (в том числе переносное): мультимедийный проектор, 
экран, акустическая система, компьютер с выходом в интернет.
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