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1  Перечень  планируемых  результатов  обучения  по  дисциплине,  соотнесённых  с
планируемыми результатами освоения образовательной программы

1.1  Дисциплина  «Построение  цифровых  двойников  на  основе  IIoT»  обеспечивает
формирование следующих компетенций с учётом индикаторов их достижения

Код, наименование компетенции Код индикатора компетенции
ПК-3 Способен проводить обследования объекта 
цифровизации, вести документирования основных 
этапов работ, формировать требования по 
информационной безопасности

ПК-3.2

1.2 В результате освоения дисциплины у обучающихся должны быть сформированы

Код
индикатора Содержание индикатора Результат обучения

ПК-3.2

Способен выполнять
планирование и согласование

инженерно-технических работ с
применение технологий
построения цифровых

двойников и выполнять работы
по контролю качества и

управлению работой систем
информационной безопасности

с применение современных
фреймворков

Знать Принципы построения 
цифровых двойников
Уметь Сроить цифровые двойники 
на основе данных с iiot систем
Владеть Инструментами 
построения цифровых двойников

2 Место дисциплины в структуре ООП

Изучение  дисциплины  «Построение  цифровых  двойников  на  основе  IIoT»
базируется на результатах освоения следующих дисциплин/практик: «Проектирование и
разработка систем промышленного интернета  вещей»,  «Анализ и оптимизация сетей и
протоколов связи в системах IIoT»

Дисциплина является предшествующей для дисциплин/практик: 

3 Объем дисциплины

Объем дисциплины составляет – 3 ЗЕТ

Вид учебной работы

Трудоемкость в академических часах
 (Один академический час соответствует 45

минутам астрономического часа)
Всего Семестр № 3

Общая трудоемкость дисциплины 108 108
Аудиторные занятия, в том числе: 28 28
    лекции 14 14
    лабораторные работы 0 0
    практические/семинарские занятия 14 14
Самостоятельная работа (в т.ч. 
курсовое проектирование) 80 80

Трудоемкость промежуточной 0 0
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аттестации
Вид промежуточной аттестации 
(итогового контроля по дисциплине) Зачет Зачет

4 Структура и содержание дисциплины

4.1 Сводные данные по содержанию дисциплины

Семестр № 3

№
п/п

Наименование
раздела и темы

дисциплины

Виды контактной работы СРС Форма
текущего
контроля

Лекции ЛР ПЗ(СЕМ)

№ Кол.
Час. № Кол.

Час. № Кол.
Час. № Кол.

Час.
1 2 3 4 5 6 7 8 9 10 11

1
Введение в 
цифровые 
двойники и IIoT

1 2 Тест

2
Архитектура 
цифровых 
двойников

2 2 Тест

3 Сбор и обработка 
данных в IIoT 3 2 Тест

4

Моделирование и 
симуляция 
цифровых 
двойников

4 2 Тест

5

Использование 
аналитики и 
машинного 
обучения в 
цифровых 
двойниках

5 2 Тест

6

Примеры 
применения 
цифровых 
двойников в 
промышленности

6 2 1 14 1 80 Тест

7

Будущие 
тенденции и 
вызовы в 
построении 
цифровых 
двойников

7 2 Тест

Промежуточная 
аттестация Зачет

Всего 14 14 80

4.2 Краткое содержание разделов и тем занятий

Семестр № 3

№ Тема Краткое содержание
1 Введение в цифровые 

двойники и IIoT
На первой лекции будет рассмотрено общее 
понимание концепции цифровых двойников и 
принципов работы IIoT (Интернет вещей для 
промышленности). Учащиеся изучат, как 
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цифровые двойники могут помочь в мониторинге, 
управлении и оптимизации производственных 
процессов и в чем их отличие от традиционных 
моделей.

2 Архитектура цифровых 
двойников

Эта лекция будет посвящена архитектуре 
цифровых двойников. Учащиеся узнают о 
ключевых компонентах архитектуры, таких как 
физические объекты, сенсорные данные, 
аналитические платформы и визуализация. 
Рассмотрим различные подходы к созданию 
цифровых двойников и их интеграции с системами
IIoT.

3 Сбор и обработка 
данных в IIoT

На данной лекции изучаются методы сбора и 
обработки данных, необходимых для создания 
цифровых двойников. Учащиеся познакомятся с 
различными типами сенсоров, используемых в 
IIoT, а также с процессами агрегации и 
предобработки данных. Также будет обсуждено, 
как обеспечить качество и целостность данных.

4 Моделирование и 
симуляция цифровых 
двойников

Эта лекция охватывает методы моделирования и 
симуляции цифровых двойников на основе 
собранных данных. Учащиеся узнают о 
математических моделях, алгоритмах и 
программных инструментах, используемых для 
создания цифровых двойников. Также будет 
обсуждено, как использовать симуляцию для 
оптимизации решений.

5 Использование 
аналитики и машинного
обучения в цифровых 
двойниках

На этой лекции внимание будет уделено роли 
аналитических методов и машинного обучения в 
улучшении цифровых двойников. Учащиеся 
изучат, как применять алгоритмы машинного 
обучения для предсказательной аналитики и 
выявления скрытых закономерностей в данных, а 
также как это может улучшить производственные 
процессы.

6 Примеры применения 
цифровых двойников в 
промышленности

На этой лекции будут представлены реальные 
примеры использования цифровых двойников в 
различных отраслях промышленности. Учащиеся 
смогут увидеть, как различными компаниями были
применены цифровые двойники для повышения 
эффективности, снижения затрат и улучшения 
качества продукции.

7 Будущие тенденции и 
вызовы в построении 
цифровых двойников

Заключительная лекция будет сосредоточена на 
современных тенденциях и вызовах, с которыми 
сталкивается область цифровых двойников. 
Учащиеся обсудят перспективы развития 
технологии, ее воздействие на бизнес и вызовы, 
такие как безопасность данных, стандартизация и 
интеграция с существующими системами.

4.3 Перечень лабораторных работ
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Лабораторных работ не предусмотрено 

4.4 Перечень практических занятий

Семестр № 3

№ Темы практических (семинарских) занятий Кол-во академических
часов

1 Работа над проектом по индивидуальному 
заданию 14

4.5 Самостоятельная работа

Семестр № 3

№ Вид СРС Кол-во академических
часов

1 Подготовка к практическим занятиям 
(лабораторным работам) 80

В ходе проведения занятий по дисциплине используются следующие интерактивные 
методы обучения: Онлайн квиз по теме каждой лекции, вебинар

5 Перечень учебно-методического обеспечения дисциплины

5.1 Методические указания для обучающихся по освоению дисциплины

5.1.1 Методические указания для обучающихся по практическим занятиям

Находятся на электронном образовательном ресурсе el.istu.edu 

5.1.2 Методические указания для обучающихся по самостоятельной работе:

Находятся на электронном образовательном ресурсе el.istu.edu 

6  Фонд  оценочных  средств  для  контроля  текущей  успеваемости  и  проведения
промежуточной аттестации по дисциплине

6.1 Оценочные средства для проведения текущего контроля

6.1.1 семестр 3 | Тест

Описание процедуры. 

Зачет проходит в устном виде, на подготовку дается 10-15 минут

Критерии оценивания. 

Демонстрирует способность выполнять планирование и согласование инженерно-
технических работ с применение технологий построения цифровых двойников и 
выполнять работы по контролю качества и управлению работой систем информационной 
безопасности с применение современных фреймворков

6.2 Оценочные средства для проведения промежуточной аттестации
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6.2.1  Критерии  и  средства  (методы)  оценивания  индикаторов  достижения
компетенции в рамках промежуточной аттестации

Индикатор достижения
компетенции Критерии оценивания

Средства
(методы)

оценивания
промежуточной

аттестации
ПК-3.2 Способен  выполнять  планирование  и

согласование  инженерно-технических
работ  с  применение  технологий
построения  цифровых  двойников  и
выполнять  работы  по  контролю
качества и управлению работой систем
информационной  безопасности  с
применение  современных
фреймворков

Выполнение
индивидуального
задания  и
практических
работ

6.2.2 Типовые оценочные средства промежуточной аттестации

6.2.2.1 Семестр 3, Типовые оценочные средства для проведения зачета по 
дисциплине

6.2.2.1.1 Описание процедуры

Зачет проходит в устном виде, на подготовку дается 10-15 минут

6.2.2.1.2 Критерии оценивания

Зачтено Не зачтено
студент получает «зачет», если он

выполнил и защитил все практические
работы, ответил на вопросы контрольные

вопросы

студент получает «не зачтено» если не
выполнил практические задания, не

ответил на контрольные вопросы

7 Основная учебная литература

1. Khrais H. Python for Offensive PenTest. A Practical Guide to Ethical Hacking and Penetration
Testing Using Python / H. Khrais, 2018. - 319.  

[Сайт] – URL: http://elib.istu.edu/viewer/view.php?file=/files3/er-35824.pdf

2. Очков В. Ф. Math CAD и Python: обучение по технологии STEM : учебное пособие для 
вузов / В. Ф. Очков, А. И. Тихонов, 2023. - 472.  

[Сайт] – URL: https://e.lanbook.com/book/356012

8 Дополнительная учебная литература и справочная

1. Дауни А. Б. Байесовские модели. Байесовская статистика на языке программирования 
Python / А. Б. Дауни; пер. с англ. В. А. Яроцкий, 2018. - 182. 
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2. Криволапов С. Я. Введение в анализ данных. Поиск структуры данных с применением 
языка Python : учебное пособие / С. Я. Криволапов, 2024. - 177. 

9 Ресурсы сети Интернет

1. http://library.istu.edu/
2. https://e.lanbook.com/

10 Профессиональные базы данных

1. http://new.fips.ru/
2. http://www1.fips.ru/

11  Перечень  информационных  технологий,  лицензионных  и  свободно
распространяемых  специализированных  программных  средств,  информационных
справочных систем

1. Свободно распространяемое программное обеспечение Microsoft  Windows (Подписка
DreamSpark Premium Electronic Software Delivery (3 years).                    Сублицензионный
договор №14527/МОС2957 от 18.08.16г.)

12 Материально-техническое обеспечение дисциплины

1. Компьютер "Intel Core i3/DDR 4Gb/HDD 1Tb/GF 1Gb/LCD23' /ИБП"

2. Компьютер "Intel Core i3/DDR 4Gb/HDD 1Tb/GF 1Gb/LCD23' /ИБП"

3. Компьютер "Intel Core i3/DDR 4Gb/HDD 1Tb/GF 1Gb/LCD23' /ИБП"

4. Компьютер "Intel Core i3/DDR 4Gb/HDD 1Tb/GF 1Gb/LCD23' /ИБП"
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